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OpenStack-Neutron-Alternative
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In bestimmten Anwendungsszenarien
stolRt die SDN-Implementierung Neutron
schnell an ihre Grenzen. OVN will hier eine

leistungsfahige Alternative bieten.

Clouds oder einer dynamischen Um-

gebung mit extrem vielen Anderun-
gen im Netzwerkbereich gerit OpenStacks
Neutron-Architektur schnell an ihre Gren-
zen. Cloud-Architekten und -Administra-
toren sind daher immer 6fter im Netzwerk-
bereich auf der Suche nach einer Alternative
zur Neutron-Architektur, da der klassische
OpenStack-Neutron-Aufbau nicht den An-
forderungen ihres Use Case gentigt.

In solchen Fillen erweist sich die
designbedingte Nutzung des Messaging
Service meist als Quell stindigen Argers:
Neutron ist mit all seinen Agenten der
Hauptnutzer des Messaging Service (bei-
spielsweise RabbitMQ) und auf dessen
Funktionieren angewiesen. So gerit die-
ser Service leicht zum Single Point of
Failure (SPoF) — auch hinsichtlich der Per-
formance — beim Verarbeiten von Aktio-

B esonders in sehr grofen OpenStack-

nen in OpenStack. Vor allem in groferen
Cloud-Landschaften ist es unerldsslich,
diesen Dienst genau auf den Einsatzfall zu
optimieren. Die groBe Anzahl von Talks
auf Konferenzen dazu unterstreicht die
Komplexitit des Themas.

Einem in diesem Umfeld aktiven Cloud-
Architekten bieten sich zwar reichlich Al-
ternativen, aber viele davon sind entwe-
der sehr komplex, nicht produktionsreif
oder fiigen sich nur schwer in ein beste-
hendes Rechenzentrumsnetzwerk ein. So
gehoren die meisten Vertreter zu Control-
ler-basierten SDN-Ansitzen (Software-
defined Networking). Diese spielen ihre
vollen Vorteile aber oft erst aus, wenn sie
die vollstindige Kontrolle iiber das Un-
derlay- und das Overlay-Netzwerk haben.

In einer reinen Overlay-Netzwerkarchi-
tektur, wie sie etwa OpenStacks Neutron-
Architektur bereitstellt, gab es bisher kaum

Network (OVN) als Alternative

wesentlichen Anderungen.

ZX-TRACT

o OpenStack Neutron stoRt in sehr groRen oder volatilen Umgebungen
wegen seines Messaging-Systems schnell an seine Grenzen.

e Als Nachfolger des Projekts Open vSwitch prasentiert sich Open Virtual

o Da OVN die Neutron-API nutzt, ergeben sich fiir die Benutzer keine
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produktionsreife Alternativen, die auch
konsequent weiterentwickelt werden. In
diese Liicke stoft das OVN-Projekt (Open
Virtual Network), das aus Open-vSwitch
hervorgegangen ist und sich als Ergéinzung
zu diesem versteht. Wie Open vSwitch
steht auch OVN unter der Apache License
2.0 und lasst sich daher frei verwenden.
Das Projekt mochte seine Software als
Alternative zu Neutron im Overlay-Netz-
werkbereich etablieren.

Aus der Vogelperspektive

Fiir ein grundlegendes Verstindnis der
Funktionsweise von OVN hier zunichst
ein Blick auf die Architektur und die be-
teiligten Komponenten. Als Schnittstelle
zwischen dem Cloud-Management-Sys-
tem (CMS) und der Northbound DB dient
ein Treiber, der Letztere ansprechen kann
(siehe Grafik). CMS meint in diesem Kon-
text OpenStack oder Kubernetes. Die
Northbound DB speichert eine sehr abs-
trahierte Sicht des virtuellen Netzes, die
der bei einem klassischen Neutron-Auf-
bau in der OpenStack-Datenbank gespei-
cherten dhnelt. Die abstrahierte Darstel-
lung des Overlay-Netzes ist von Menschen
les- und interpretierbar.

Ein eigener Kommandozeilen-Client
realisiert die Interaktion mit der North-

iX kompakt 2020 - Container



bound DB. Uber den Befehl ovn-nbctl und
seine Unterkommandos kann man sich In-
formationen aus der Northbound DB an-
zeigen lassen, Listing 1 zeigt einen exem-
plarischen Auszug. Aullerdem lassen sich
dariiber Eintrige in der Datenbank dndern
oder 16schen. Zwar sollte man im Normal-
fall ohne manuelle Datenbankénderungen
auskommen, aber so besteht zumindest die
Option, sollte es im Fehlerfall nétig sein.

Die Southbound DB ist mit ihren ge-
speicherten Daten niher an der eigentli-
chen OVN-Sichtweise auf das Netz. Sie
speichert Informationen zum physischen
und logischen Netz und wie beide mitei-
nander verkniipft sind. Diese Verkniipfung
wird in sogenannten Logical Flows dar-
gestellt, deren Konzept man eigens fiir
OVN entwickelte. Die Notation des Logi-
cal Flows ist aus dem OpenFlow-Proto-
koll entlehnt [1].

Ein Logical Flow sieht einem per Open-
Flow-Protokoll erstellten Flow &dhnlich.
Die in einem Logical Flow enthaltenen
Informationen sind jedoch andere und be-
schreiben die Beziehung zwischen dem
eigentlichen und dem virtuellen Netzwerk.
Listing 2 zeigt den passenden Logical
Flow des VM-Ports aus Listing 1.

Listing 1: CLI-Zugriff auf Northbound DB

ovn-nbctl show neutron-4b653d01-377b-4a72-ac43-d95¢1c0ad492
switch 212d3b32-b002-4e51-b008-7439be7a51c0 (neutron-4 b653d01-377b-4a72-ac43-d95¢1c0adé92) 7

port d1f064ae-846c-403e-81a9-488272¢b08b3

addresses: ["fa:16:3e:a3:0a:18 192.168.10.16"1
port 19fcke2b-40dd-4de9-bcb0-44ecbeebd95ee

type: router

router-port: Lrp-19fc4e2b-40dd-4de9-bcb0-44ecé
port 467fb420-4c90-4bds-a0f9-349adfe2aae’

type: localport

addresses: ["fa:16:3e:38:12:dd 192.168.10.2"1]

(aka testnetz)

ce695ee

Auch die Southbound DB bietet mit
ovn-sbetl analog zur Northbound DB einen
eigenen CLI-Client fiir die direkte Inter-
aktion mit der Datenbank. Der OVN-
Daemon northd hélt die beiden Daten-
banken zusammen. Er iibersetzt auch die
in der Northbound DB gespeicherten In-
formationen in ein Format, das sich in der
Southbound DB speichern lésst.

Die vierte Komponente einer OVN-
Umgebung ist der OVN-Controller. Die
Bezeichnung Controller mag etwas irre-
fiihrend erscheinen, da dieser Service nicht
die gesamte Landschaft kontrolliert, son-
dern immer nur den jeweiligen Node (auch
Chassis genannt), auf dem er gerade agiert.
Dieser Dienst lduft auf allen Compute
Nodes und auch auf anderen Nodes, die
iiber einen Open vSwitch verfiigen. Er ist
iiber eine TCP-Verbindung direkt mit der
Southbound DB verbunden und empféngt

von dort alle fiir seinen jeweiligen Node
relevanten Informationen und Aktuali-
sierungen.

Die Informationen erhilt er im erwihn-
ten Logical-Flow-Format. Die iibersetzt
er dann in OpenFlow-Regeln, die er per
Unix Domain Socket in die lokale OVSDB
schreibt. Durch seinen Ursprung im Open-
vSwitch-Projekt und die daraus resultie-
rende enge Bindung an dieses Projekt ldsst
sich OVN nur in Verbindung mit dem OVS
und nicht mit Switch-Alternativen wie der
Linux Bridge einsetzen.

Neutron versus OVN - alles
muss sich andern

Dassich das OVN-Projekt zum Ziel gesetzt
hat, eine echte Alternative zu sein, ist die
Integration in OpenStack relativ einfach.
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OVN bietet in einer OpenStack-Land-
schaft klassische L2-/L.3-Funktionen. Was
einem OpenStack-Administrator wahr-
scheinlich zuerst auffallen wird, ist der
Umstand, dass sdmtliche Neutron-Agen-
ten entfallen. OVN nutzt nur die Neutron-
API und somit @ndert sich fiir einen Be-
nutzer der Cloud augenscheinlich nichts.
Auch wird auffallen, dass der Netzwerk-
Node nicht mehr benétigt wird, da im Prin-
zip alles auf den Compute Nodes stattfin-
det. Auch die bekannten Namespaces
entfallen, da fiir OVN nur Interfaces und
Flow-Regeln existieren.

Im Unterschied zu Neutron-Landschaf-
ten setzt OVN auf Geneve als Tunnel-
protokoll. Es ist zwar moglich, andere
Protokolle wie VXLAN zu nutzen, um mit
sogenannten ToR-Switches (Top of the
Rack) zu kommunizieren, jedoch unter-
stiitzt OVN in der Kommunikation zwi-
schen den Hypervisoren nur Geneve oder
das STT-Protokoll (Stateless Transport
Tunneling).

Das liegt unter anderem daran, dass nur
diese beiden Protokolle Metadaten, die
groBer sind als 32 Bit pro Paket, und zu-
fillige UDP- oder TCP-Source-Ports im-
plementieren. Der Mehrbedarf an Infor-
mationen im Header erklirt sich damit,
dass eine OVN-Tunnelverbindung immer
versucht, Informationen iiber den In-
gress-Egress-Port sowie iiber den Data-
path eines Pakets mitzusenden. Die zufél-
ligen Source-Ports erlauben eine bessere
Verteilung der Tunnelverbindungen, sollte
im Underlay-Netzwerk ECMP (Equal-
Cost Multi-Path Routing) zum Einsatz
kommen.

Eine andere Anderung betrifft den Auf-
bau der Firewall. Das von Neutron be-
kannte FWaaS (Firewall as a Service) ent-
fallt in OVN. Das hat zum einem damit
zu tun, dass dieser Service vom Neutron-
13-Agent gestartet und verwaltet wird
und eine OVN-Architektur ohne Neutron
Agents auskommt. Zum anderen erfolgt
die Abbildung von Firewall und Security-
gruppen nach einem vollig anderen Ansatz:
Sie werden innerhalb von Open vSwitch
als Flow dargestellt.

q_

Northbound DB
|
Southbound DB

ovn-controller
ovs

Node 1
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Auch wenn sich durch die Nutzung der
Neutron-API fiir den Benutzer nichts dn-
dert, werden im Hintergrund sogenannte
ACLs (Access Control List) fiir jeden ein-
zelnen Port angelegt. Sie enthalten alle In-
formationen, wie ein Paket, das diesen Port
erreicht, zu behandeln ist. Diese ACLs zu
einem Port findet man in der Northbound
DB sowie auch im Logical-Flow-Format
in der Southbound DB. Diese schreibt der
passende OVN-Controller dann in die lo-
kale Datenbank OVSDB.

Seit dem Erscheinen von Octavia las-
sen sich in OpenStack mit OVN auch
LBaaS (Load Balancer as a Service) an-
bieten. Allerdings muss man wissen, dass
im Einsatz mit OVN hierzu zwei Mog-
lichkeiten fiir die Realisierung existieren.
Der erste Weg wire, LBaaS wie in einem
reinen Neutron-Umfeld iiber die von Octa-
via bereitgestellte VM zu nutzen. Alter-
nativ kann man den eigentlichen OVN-
Treiber verwenden. Diese Option bietet
im Vergleich zum ersten Weg verschie-
dene Vor- und Nachteile. Die Vorteile be-
stehen darin, dass zum einen keine VM
benotigt und zum anderen der Load Balan-
cer schneller aufgebaut wird. Ein weite-
rer Vorteil ergibt sich daraus, dass das
OVN-Netzwerk fiir VM und Container
zur Verfiigung stehen kann. Somit kann
man den Octavia-OVN-Treiber in Verbin-
dung mit Kuryr Kubernetes nutzen. Aller-
dings existieren auch ein paar Einschrin-
kungen gegeniiber dem VM-basierten
Aufbau. OVN beherrscht nur Load Balan-
cing bis L4, daher funktioniert L7 Load
Balancing nicht. Auch ist in OVN kein
Health-Monitoring implementiert. Der
dritte Nachteil ist, dass OVN nur Listen-
ers und Pools des gleichen Protokolls mit-
einander verbinden kann. Das heift, ein
TCP Listener benotigt einen TCP Pool und
fiir UDP gilt dieselbe Einschrinkung.

Zentral oder
dezentral kommunizieren

Eine wichtige Frage, die man beim De-
sign eines OpenStack-Clusters beant-

northd

ovn-controller

Schematische

ovs Darstellung der
OVN-Architektur
mit all ihren
Node 2 Komponenten

worten muss, ist die nach der Kommunika-
tion mit der AuBenwelt. OpenStack mit
OVN eroffnet hier mehrere Moglichkei-
ten. Es bietet zwei Architekturen fiir die
Kommunikation mit der Auflenwelt: die
Centralized- und die Distributed-Floating-
IP-Architektur.

Erstere gleicht dem Ansatz von Neu-
tron-Legacy. Das heifit, der Router und
auch die genutzten Floating-IPs zu einem
OpenStack-Projekt befinden sich auf ei-
nem Node. Der gesamte externe Verkehr,
sei es per Floating-IP oder SNAT (Source
Network Address Translation), flie3t iber
diesen zentralen Router. Diese Methode
ist auch die OVN-Standardarchitektur.

Bei der Distributed-Floating-IP-Archi-
tektur dndert sich das. Die Floating-IPs
befinden sich dabei nicht zentral an einer
Stelle, sondern verteilt auf den jeweiligen
Compute Nodes, wo sich auch die zuge-
horige VM befindet. Somit dhnelt diese
Architektur dem von Neutron bekannten
DVR (Distributed Virtual Router). Die
Nutzung von Distributed-Floating-IPs
lasst sich global in der Neutron-Server-
Konfigurationsdatei einschalten, indem
man den Schalter ovn/enable_distributed_
floating_ip auf true setzt. OVN legt da-
rauthin Flow-Regeln auf dem Compute
Node an, auf dem die VM liegt, und bin-
det die Floating-IP an diese Regeln. So-
mit flieBt der externe Verkehr dieser VM
direkt in das externe Netzwerk und um-
geht so den SNAT-Router.

Fiir welche Architektur man sich ent-
scheidet, hingt vom jeweiligen Nutzungs-
szenario der Landschaft ab. Aber auch der
geplante oder vorhandene Aufbau des Un-
derlay-Netzwerkes und die damit verbun-
dene Frage, ob das externe Netz auch an
allen Nodes verfiigbar ist, haben grofien
Einfluss auf die Einscheidung.

Bei beiden Architekturen sind Nodes
fiir die Gateway-Router zu definieren. Mit
dem Kommando

ovs-vsctl set open . external-ids:ovn-cms- 7
options= enable-chassis-as-gw

erkldrt man den Node, auf dem das Kom-
mando ausgefiihrt wird, zu einem so-
genannten Gateway Node. Auf diesem
kann OVN die Gateway- beziehungsweise
SNAT-Router platzieren. Dabei spielt es
keine Rolle, ob es sich um einen Compute
Node oder separaten Node handelt.

Egal, welche der beiden Architekturen
in einer Landschaft zum Einsatz kommt,
es stellt sich immer die Frage nach der Aus-
fallsicherheit des SNAT-Routers. OVN ak-
tiviert den L3HA-Modus automatisch, so-
bald mehr als ein Gateway Node in der
Landschaft existiert. Der Router-Failover
wird ausgeldst, sobald der Gateway Node
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vom Netzwerk getrennt wird, wenn der
OVS ausfallen sollte und bei einem Aus-
fall des OVN-Controllers auf dem Node.
Das L3HA nutzt einen sogenannten Con-
troller-unabhingigen Aktiv-passiv-Ansatz.
Ein Router wird als Gateway-Router ge-
nutzt, und auf den anderen Gateway Nodes
befinden sich inaktive Kopien dieses Rou-
ters. Die Gateway Nodes werden mithilfe
des BFD-Protokolls (Bidirectional For-
warding Detection) von allen OVN Nodes
tiberwacht. Es handelt sich dabei um ein
verbindungsorientiertes Protokoll, das sehr
schnell Zustandsdnderungen in IP-Netzen
erkennen kann.

Um im Fehlerfall zu ermitteln, wel-
cher inaktive Router iibernehmen soll, er-
hilt jeder Router beim Erstellen der Ko-
pie eine Prioritéit zugewiesen und gibt
diese auf seinem Node bekannt. Es gilt
das Prinzip, dass der Router mit der
hochsten Prioritédt auf einem funktionie-
ren Gateway Node der aktive Router ist.
Das fiihrt dazu, dass, nachdem ein aus-
gefallener Node wieder zuriickkehrt, der
aktive Router wieder auf diesen zuriick-
schwenkt. Dieses Verhalten soll Engpésse
verhindern. Das ganze Handling zeigt,
dass OVN den verschiedensten Anforde-
rungen hinsichtlich der Verteilung des
Netzwerkverkehrs und der Ausfallsicher-
heit gerecht werden kann.

Vorteil OVN?

Nach der Betrachtung der OVN-Architek-
tur im Allgemeinen und der Besonderhei-
ten im Zusammenspiel mit OpenStack
stellt sich die Frage nach den genauen Vor-
und Nachteilen gegeniiber dem klassi-
schen Neutron-Aufbau. Ein groer Vorteil
ist,dass der Messaging-Service auflen vor
bleibt. Wie eingangs erwihnt, hingt der
klassische Neutron-Aufbau vollig von die-
sem Dienst ab, und er kann sich leicht als

Listing 2: CLI-Zugriff auf Southbound DB

udp.dst=67), action=(next;)

arp.spa={192.168.10.16}), action=(next;)

(arp||nd)), action=(drop;)

ovn-sbctl dump-flows | grep d1f064ae-846c-403e-81a9-488272¢ch08b8
table=0 (ls_in_port_sec_l2 ), priority=50, match=(inport="d1f064ae-846c-403e-81a9-488272ch08bE"
eth.src={fa:16:3e:a3:0a:18}), action=(next;)
table=1 (ls_in_port_sec_ip ), priority=90, match=(inport="d1f06kae-846c-403e-81a9-488272ch08HE"
eth.src=fa:16:3e:a3:0a:18 && ipk.src=0.0.0.0 && ipk.dst=255.255.255.255 && udp.src=68 &&

table=1 (ls_in_port_sec_ip ), priority=90, match=Cinport="d1f06kae-846c-403e-81a9-488272ch08h8"
eth.src=fa:16:3e:a3:0a:18 && ip4.src={192.168.10.16}), action=(next;)

table=1 (ls_in_port_sec_ip ), priority=80, match=Cinport="d1f06kae-846c-403e-81a9-488272ch08h8"
eth.src=fa:16:3e:a3:0a:18 && ip), action=(drop;)

table=2 (ls_in_port_sec_nd ), priority=90, match=Cinport="d1f06kae-8L6c-403e-81a9-488272ch08h8"
eth.src=fa:16:3e:a3:0a:18 && arp.sha=fa:16:3e:a3:0a:18 &&

table=2 (Ls_in_port_sec_nd ), priority=80, match=Cinport="d1064ae-846c-403e-81a9-488272ch08h8"

table=11 (ls_in_arp_rsp ), priority=100, match=(arp.tpa=192.168.10.16 && arp.op=1 &&
inport="d1f064ae-846c-403e-81a9-488272ch08b8"), action=(next;)

Flaschenhals und SPoF erweisen. Zwar
kann sich der northd-Dienst mit der North-
bound DB und Southbound DB ebenfalls
als ein SPoF herausstellen, allerdings ldsst
sich dieser Service sehr leicht hochverfiig-
bar aufbauen, beispielsweise mit keep-
alive. Eine Moglichkeit, den northd active-
active zu betreiben, wollen die Entwickler
in den kommenden OVN-Versionen im-
plementieren.

Ein weiterer Vorteil besteht darin, dass
die Migration von Neutron mit Agenten
auf OVN sehr leicht gelingt. Im Rahmen
des OVN-Projektes entstand ein Migra-
tionsskript, das diese Aufgabe erledigt.
GroBter Pluspunkt fiir OVN ist aber, dass
man mit OVN eine Overlay-Netzwerk-
architektur aufbauen kann, die sowohl
OpenStack- als auch Containerlandschaf-
ten (wie Kubernetes) miteinander verbin-
det. Somit kann ein Cloud-Administrator
eine Netzwerkarchitektur aufbauen, die
verschiedenste Plattformen bedient, und
so den Verwaltungsaufwand verringern.

Wie bereits im Zusammenhang mit
LBaaS angedeutet, fehlen OVN noch ei-
nige Features, die von einem Produktiv-
system erwartet werden. Auch sollte man
sich bewusst sein, dass OVN erst vor we-
nigen Releases einen Stand erreicht hat,
bei dem eine Firma wie Red Hat dem Pro-
jektdas Vertrauten schenkt. Dennoch sollte

jeder Cloud-Administrator, der vor der
Aufgabe steht, eine neue Landschaft zu
planen, OVN zumindest in seine Uberle-
gungen einbeziehen. (avr@ix.de)
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