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Vorstellung B1 Systems

gegriindet 2004

primar Linux/Open Source-Themen
national & international titig

iiber 60 Mitarbeiter

unabhingig von Soft- und Hardware-Herstellern
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Leistungsangebot:

Beratung & Consulting
Support

Entwicklung

Training

Betrieb

Losungen

©
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o dezentrale Strukturen
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Schwerpunkte

(+]
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Virtualisierung (XEN, KVM & RHEV)

Systemmanagement (Spacewalk, Red Hat Satellite, SUSE
Manager)

Konfigurationsmanagement (Puppet & Chef)
Monitoring (Nagios & Icinga)

laaS Cloud (OpenStack & SUSE Cloud)
Hochverfiigbarkeit (Pacemaker)

Shared Storage (GPFS, OCFS2, DRBD & CEPH)
Dateiaustausch (ownCloud)

Paketierung (Open Build Service)

Administratoren oder Entwickler zur Unterstiitzung des Teams
vor Ort
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Vorstellung Bernd Miiller

o ausgebildeter Fachinformatiker/Systemintegration

o Teil der B1-Crew seit 03/2009

o Linux/Unix Consultant und Trainer

o Vortrag auf der LIT 2010 iiber Datenverschliisselung

Vortragsl ink https://www.luga.de/Angebote/Vortraege/
Verschluesselung_LIT_2010
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Was bietet die ownCloud?
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Was bietet die ownCloud?

o Sicherheit
o Unabhingigkeit

o Datenverwaltung
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Was bietet die ownCloud?

Sicherheit und Unabhangigkeit

(*]

Anbindung an bestehende User Backends
o Verwendung von externem Speicher

o Verschliisselung der Daten

o Uberpriifung der Daten auf Viren

°

Anpassung der ownCloud Umgebung via Theming
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Was bietet die ownCloud?

Datenverwaltung:

(4]

Speichern und Teilen von Daten

Kalender (CalDAV) & Adressbuch (CardDAV)
Direktanzeige von Bildern, OD* und PDF in der WebUI
Texteditor

Firefox-Synchronisation

o
o
[+
o gemeinsames Arbeiten an einem ODT-Dokument
Qo
o Foto-Galerie

°

Volltextsuche (Lucene)
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Was bietet die ownCloud?

Dariiber hinaus . ..
o Activity/Profilbild
o modular erweiterbar (Apps)

o ...
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Sicherheit und Unabhangigkeit
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Anbindung an bestehende User Backends

Backends fiir . ..
o LDAP

o Active Directory

o FTP

o SMB

o IMAP

o Unix User

o WebDAV
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Verwendung von externem Speicher

Folgende Arten externen Speichers sind unterstiitzt:
o Local
o FTP
o SFTP
o SMB/CIFS
o WebDAV
o OpenStack Swift
o Amazon S3
o Dropbox

o Google Drive
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Verschliisselung

o Encryption App aktivieren
o Daten werden mit dem Passwort des Users serverseitig
verschliisselt
o Administrator kann die Daten einsehen
o ist dafiir gedacht, Daten auf externen Speichern sicher abzulegen
o folgende Daten liegen weiterhin unverschliisselt vor: Trash,
Thumbnails und Luceneindex
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Uberpriifung der Daten auf Viren

e

Antivirus App herunterladen:

http://apps.owncloud.com/content/show.php/Antivirus?content=167439
im apps Verzeichnis der ownCloud-Installation entpacken
in der WebUI aktivieren

ClamAV installieren und optional als Daemon starten

© 6 6 0

Antivirus einrichten
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Virenscanner Einstellungen

Antivirus-Konfiguration

Modus | Dienst (Daemon) x|

Host 127.0.0.1

Port 3310

Ubertragungslinge 1024 bytes

Altion flir infizierte Dateien, welche beim Scannen gefunden wurden | Mur loggen j

Speichern

Abbildung : Virenscanner Einstellungen
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Theming

o Theming moglich fiir:

o WebUI
o Desktop Client

http://doc.owncloud.org/server/6.0/developer_manual/core/theming.html
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Datenverwaltung
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Speichern und Teilen von Daten

o verschiedene Moglichkeiten fiir Datenspeicherung und -zugriff

]

(]

(]

(]

via WebUI

oC-Client fiir Linux/Mac OS/Windows
via Command Line

mobile Clients fiir Android/iOS

o Public Download wahlweise mit Passwort und Ablaufdatum

@ Anonymous Upload wahlweise mit Passwort und Ablaufdatum
o OCS Share API

B1 Systems GmbH
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Speichern und Teilen von Daten — WebUI
.
O C

Dateian

Abbildung : Speichern und Teilen von Daten — WebUI Upload
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Speichern und Teilen von Daten — WebUI

5 Shared Neu 4+ Geldscht
Sie besitzen hier keine Berechtigung Dateien hochzuladen oder zu erstellen
1 Datel 4 Herunterladen  350.5 kB Léschen X

l LIT-2014-0wnCloud 350.5 kE

Abbildung : Speichern und Teilen von Daten — WebUI Download
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Speichern und Teilen von Daten — WebUI|

4 Geteilt 3505 kE  Vor40 Mi

L

Miemand gefunden
Ll =014 I_II_GI Cowiell e K

kann bearbeiten ¥
[+] aktualisieren [7]|Gschen []teilen

[ Linkteilen
[ Ein Ablaufdatum setzen

Abbildung : Speichern und Teilen von Daten — WebUI Share
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Speichern und Teilen von Daten — Client

4 Aktivitat

£ Allgemein

* Netzwerk

~Konten zum Synck

Verbunden mit https:/) jowncloud als LIT-2014.

Ordner hinzufiigen...
e n in lhrem Konto mit Anhalten
sktop/LIT-2014
Entfernen

~Speicherbelegung Kontoverwaltung

5.7 VB von 35 B (0%) benute. Ignorierte Dateien bearbeiten

Hinweis: Einige Ordner, einschlieRlich uber

das Netawerk verbundene oder freigegebene
Ordner. konnen unterschiediiche __ ontobearbeiten |

Beschrankungen haben.

Abbildung : Speichern und Teilen von Daten — Client

B1 Systems GmbH
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Speichern und Teilen von Daten — Client

o Desktop-Client kann nicht mehrere Instanzen verwalten
o Ausweg: Mehrere Instanzen einrichten und seriell aufrufen:

@ Im Ordner .local/share/data/ weitere Ordner anlegen
@ Per Parameter --confdir an den Client {ibergeben
@ Aliase fiir den einfacheren Aufruf anlegen

mkdir ~/.local/share/data/ownCloudLIT
alias oclit=’owncloud --confdir ~/.local/share/data/ownCloudLIT/’
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Speichern und Teilen von Daten — CLI

Im Desktop-Client ist das Command Line Tool owncloudcmd
enthalten:

owncloudcmd --confdir /path/to/owncloud.cfg <SourceDir> \
owncloud(s)://<domain>/owncloud/remote.php/webdav
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Speichern und Teilen von Daten — Android

‘Clv“
Adresse des Servers Link teilen
Umbenennen
Benutzername Ldschen
Passwort

Details

Verbinden

Ist ownCloud neu fiir Sie?

Abbildung : Android App Abbildung : Android Link teilen
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Speichern und Teilen von Daten — Android
Down-/Upload

@ ncious

Backup
} ownCloudUserManual.pdf R o0
documents
Art: PDF file 19022014 224537 008
Grofe:  1.43MB
music
Geandert: 19.02.2014 22:45:37 T 1902201424537 008
Datei aktuell halten 4 Pphotos
19.02.2014 224537 008
Herunterladen
Shared
. (%) 902201424155 006
LIT-2014.txt

19022014 230514 12608
') ownCloudUserManual.pdf

Konto aktualisieren
Ordner anlegen
Datei hochladen ‘

Einstellungen

Abbildung : Android Download Abbildung : Android Upload
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ownCloud Public Download /Anonymous
Upload

@ Getailt 0B Letzten M

Mit Benutzer oder Gruppe teilen

Link Teilen

bwneloud/public. ph

[0 Passwortschutz
Offentliches Hochladen erlauben

Link per E-Mail verschicken Senden

[] Setze sin Ablaufdatum

Abbildung : ownCloud Public Download/Anonymous Upload
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OCS Share API

o Mit folgenden Features nttp://doc.owncloud.org/server/6.0/
developer_manual/core/ocs-share-api.html:

alle Freigaben anzeigen

Freigaben einer speziellen Datei oder Ordners anzeigen

Information iiber eine bekannte Freigabe anzeigen

Neue Freigabe erzeugen

Freigabe [6schen

Freigabe aktualisieren

© ©6 06 © o o

o shareLinkCreator funktioniert in Thunar, Dolphin, Nautilus,
Nemo und Krusader nttp:
//blog.schiessle.org/2013/12/30/the-owncloud-public-1link-creator/

Sichere und unabhangige
B1 Systems GmbH Datenverwaltung mit ownCloud 28 / 51


http://doc.owncloud.org/server/6.0/developer_manual/core/ocs-share-api.html
http://doc.owncloud.org/server/6.0/developer_manual/core/ocs-share-api.html
http://blog.schiessle.org/2013/12/30/the-owncloud-public-link-creator/
http://blog.schiessle.org/2013/12/30/the-owncloud-public-link-creator/
http://www.b1-systems.de

B

OCS Share API — Alle Freigaben anzeigen

Anzeigen aller Freigaben im XML-Format

curl -u "user":"password" --cacert "/path/to/cert"\
--silent "<domain>/ocs/v1.php/apps/files_sharing/api/v1/shares"
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OCS Share APl — Krusader

Das Skript ladt eine Datei in die ownCloud hoch und erstellt einen
Public Link und kann liber zwei Wege im Krusader eingebunden
werden:

o ActionMan von Krusader starten

o Editieren von
/ .kde4/share/apps/krusader/useractions.xml:

<action name="0CS Share">

<title>&amp;0CS Share</title>

<tooltip>Public Link Creator</tooltip>
<category>Samples</category>
<command>/path/to/shareLinkCreator %aCurrent</command>
<startpath>/path/to</startpath>

</action>
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OCS Share API — Krusader

Folgende Konfigurationsparameter ggfs. im

shareLinkCreator-Skript angepassen:

baseURL
uploadTarget
username
password
cacert
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Kalender (CalDAV) & Adressbuch (CardDAV)
WebUlI

Abbildung : Kalender (CalDAV) & Adressbuch (CardDAV) WebUI
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Kalender auf dem Desktop (CalDAV)

Zur Synchronisation mit Thunderbird miissen folgende
Voraussetzungen erfiillt sein:

o Kalender in der ownCloud
Thunderbird installiert
Lightning-AddOn installiert
CalDAV-Link zum Kalender

© © o
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Kalender (CalDAV) Link

< | Februar 2014 | Heute | > o
Einstellungen x
Ihre Kalender:

Default calendar <@

Neuer Kalender

Aligernein

Zeltzone | Abidjan -]
O zeitzone automatisch aktualisieren

Zelttormat [24stun.. ~]

Erster Wochentag | Montag =

Zwischenspeicher | Losche den Zwischenspeicher fiir wiederholende Veranstaltungen

URLs
GalDAV-Kalender gleicht Adressen ab (weitere Informationen)
Primare Adresse (Kontakt u.a.)

hitps:// I owncloud/remote php/caldav!
i0S/08 X
hitps:/ S o wncloud:remote. phi/caldayprincipals/LI T-201 4/

lesende(r) ICalender-Link(s)
Default calendar

Abbildung : Kalender (CalDAV) Link
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Kalender (CalDAV) in Thunderbird einrichten

Create a new calendar
Locate your calendar

Provide info about what is needed to access your remote calendar
Format: O iCalendar (ICS)

®.CalDAV

O Sun Java System Calendar Server (WCAP)

Location:

[ Offline Support

Q)Cancell <4~ Back | +35 Next |

Abbildung : Kalender (CalDAV) in Thunderbird einrichten
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Adressbuch auf dem Desktop (CardDAV)

Synchronisation am Beispiel von Thunderbird — Voraussetzungen:
Adressbuch in der ownCloud

o Thunderbird installiert

o SOGo Connector AddOn installiert

o CardDAV-Link zum Adressbuch

©
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Adressbuch (CardDAV) Link

Abbildung : Adressbuch (CardDAV) Link
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Adressbuch (CardDAV) in Thunderbird

einrichten

Name: ||

URL: |

CJRead Cnly

.!)Cancell <Jok |

Abbildung : Adressbuch (CardDAV) in Thunderbird einrichten
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Kalender (CalDAV) & Adressbuch (CardDAV)
Android

Zwei Moglichkeiten zum Datenimport in Android:

@ o CardDAV-Sync (free) beta
o CalDAV Sync Adapter
o Beide Apps konnen mit selbstsignierten Zertifikaten umgehen,
ohne diese in Android zu importieren

@ o DAVdroid [11]
o kann nicht mit selbstsignierten Zertifikaten umgehen, in Android
importieren oder z.B. StartSSL/CAcert
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CardDAV Sync/CalDAV Sync

. Al hinuoen
Konto

en eingeben
Servername oder Adresse Benutzer
beispiel.com[:Port][, FEEemr
verwenden
: URL
B il i

Benutzername Accountname (optional)

Passwort Anmelden oder registrieren

Hinweis: Der Accountname wird auch als
Emailadresse des Organisators verwendet.

Weiter

Abbildung : CardDAV Sync Abbildung : CalDAV Sync
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DAVdroid

B pAvdroid E

Basis-URL (Ordner werden automatisch
gefunden):

https:// 4 myserver/dav/
Benutzername:

Passwort:

C) aber ni::ht kompatibel mit Digest-Auth.)

Abbildung : DAVdroid
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Texteditor

LIT-2014.txt Speichern Suche SchlieBen

1 Sichere und unabhdngige Datenverwaltung mit ownCloud
2 Linux Informationstag Augsburg 2014

3 22, Marz 2014
4
8

Autor: Bernd Miller

Abbildung : Texteditor
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Gemeinsames Arbeiten an einem
ODT-Dokument |

Y :
¢®d-.(loud _ LiIT2014 v

o=

Neues Dokument D

1+

Hochlaclen CEmEREE

Abbildung : Gemeinsames Arbeiten an einem ODT-Dokument |
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Gemeinsames Arbeiten an einem
ODT-Dokument Il

example.odt

Share | EFomat~ B I U & Tmesbiochamm - |12 | Defoul Style -

ownCloud Example Document

Wislcoms 1o ownCloud, your self-hostsd file sync and shars solution.

SunClouel s spen seLree fie syne and share sofuware for everyone fram Individusls operating the
Fras Commurity Caliton, 10 rge snterpiisss and ssrvics provicers opsraling ownGloud Ertsrpriss
Seilion. ewnCioud proveies o ssle, sseure avel som plianl lile sy and share solulion on servers you
contral,

it cunClau you an srars ons or irs flgers on your P, ard ync hem e your avmCloud
sarvar. Placa il in your lccal shared dirastorss, ard thos rs immsdiataly synesd to the
Servar, ancthen t ciar PCa i e sk ahars Nol near & daakop alenc? Ho prasiem. aimply

" it e web i arcdmsnage pou s thrs. T Ao ar (06 msie apps s yrto
orowse, ane upicad e, yeu may also create, sownlead, edi
arlUploed any ather 195, weh e conact sohware [

Vihether usig a mobill device, a workstadian, or a web client, ownCloud provides the ebilly
tha right flas in 1hs rgl hands at {e right s an any Gevis in ona smple-ta-uss, secu
anel sontralled solutien

s 1, with ownGleud, it Your Gloud, Your Data, Your Way.

Abbildung : Gemeinsames Arbeiten an einem ODT-Dokument Il

Sichere und unabhangige
B1 Systems GmbH Datenverwaltung mit ownCloud

44 / 51


http://www.b1-systems.de

. B

Firefox Synchronisation — Installation

@ Mozilla Sync herunterladen:
http://apps.owncloud.com/content/show.php/Mozilla+Sync?content=161793

@ Entpacken im apps-Verzeichnis der ownCloud-Installation
@ Aktivieren in der WebUI
@ Einrichten eindeutiger Mailadressen fiir die Benutzer

® Einrichten der Synchronisation in Firefox, siche Anweisung in
Datei INSTALL.md im mozilla_sync-Verzeichnis
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Firefox Synchronisation — Admin-Einstellungen

Mozilla-Sync

[] Auf Gruppe beschrankt admin j

Wenn aktivierf, kdnnen nur Gruppenmilglieder dieser Gruppe auf die Mozilia Synchronisafion zugreifen.
Kontingent zur Synchronisation 0 kB

Um das Kontingent zu deaktivieren, auf Null setzen.

Installierte Version 1.3.1

Abbildung : Firefox Synchronisation — Admin-Einstellungen

Sichere und unabhangige
B1 Systems GmbH Datenverwaltung mit ownCloud 46 / 51


http://www.b1-systems.de

B

Firefox Synchronisation — User-Einstellungen

Mozilla-Sync

Client Configuration

E-Mal L]

Passwort Benutze Dein ownCloud Benutzerkonto-Passwort

Adresse des Servers https: // (I cncloud/remote. php/mozilla_sync/
Die Mozilla Synchronisation ist eingerichtet. Zusétzliche Gerédte kénnen manuell oder Uber den Mozilia
vice werden.

Sync Status
Letzte Synchronisation 2014-02-20 09:50:01 UTC
GroBe der gespeicherten Daten 439 kB (unlimited quota)

Anzahl der synchronisierten Gerate 2

Delete Sync data
Speicher lischen

Achtung! Dies wird alle Deine Synchronisationsdaten auf dem Server ldschen.

Abbildung : Firefox Synchronisation — User-Einstellungen

Sichere und unabhangige
B1 Systems GmbH Datenverwaltung mit ownCloud 47 / 51


http://www.b1-systems.de

. B

Volltextsuche (Lucene)

o Full Text Search App aktivieren
o Index wird mit der ersten Eingabe im Suchfeld erstellt

o durchsucht auch die Activities
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Activity und Profilbild

)

RASS-Feed

Gestern

admin A LIT-2014
&y Vor o Susen i | AR ot smen e

Aktivitit
admin shared Shared/b1 tux png with you LIT-2014.txt changed

Sichers und unabhRgige Taten
Eim Tt donzind easburs
B

Autors Bernd HiZller

5 LIT-2014
- Vor 13 Stunden files

Backup created

Sichans und upgbhiaige Daten
St on s Rascbis
EL A

Rutors Bernd MEElLer

admin

Ver 13 Stunden fiks

admin shared Shared/LIT-
2014-ownCloud. paf with you

Abbildung : Activity, RSS und Profilbild
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Modulare Erweiterungen: Apps

o ownCloud ist modular durch Apps erweiterbar
o zentrale Anlaufstelle fiir Apps: http://apps.owncloud.com/

o eigene Anpassungen, Verbesserungen und Neuentwicklungen
moglich; Teilen mit anderen Benutzern iiber das Apps-Portal
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Vielen Dank fir lhre Aufmerksamkeit!

Weitere Fragen an mueller@bl-systems.de, info@bl-systems.de oder
+49 (0)8457 - 931096

B’ Systems GmbH - Linux/Open Source Consulting, Training, Support . Development
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